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SHIELD TECH, s.r.0. T

Poradenstvo pri projekénej ¢innosti pri technoldgii v sulade so ZoKB
Analyza aktualneho stavu kybernetickej bezpecnosti

Dokumentacia bezpecnostného projektu

Implementacia bezpecnostnych riesSeni na klu¢

Penetracné testovanie

Analyza zranitelnosti

Poskytovanie SOC sluzieb

Sluzba externého manazéra kybernetickej bezpecnosti
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Preco hovorime o kyberneticke; 9

bezpecnosti

80% vSetkych eurdpskych firiem zaznamenalo v roku 2017 aspon 1 kyberneticky incident
V roku 2017 evidoval web Hackmageddon.com 868 velkych hacknuti a/alebo unikov dat.

Len 24% spolo¢nosti ma vypracovany plan tykajdci sa bezpecnostnych incidentov, ktory by im
pomohol pri reakcii na kyberneticky utok alebo incident spdsobeny chybnym spravanim
zamestnanca.

Statistika slovenského CSIRT teamu za rok 2016 evidovala 1 613 156 bezpecnostnych incidentov
- iba ohlasenych

85% utokov je vedenych z internych systémov spolocnosti

Za implementaciu bezpecnostnych opatreni je zodpovedny dozorny organ spolocnosti pripadne konatel
spoloCnosti
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Kvyb ticka b C t
Definicia siete a informacného systému v zmysle § 3 a) Zakona: J l
A =
o elektronicka komunikacna siet, informacny systém, kazdé zariadenie a komunikacny systém " S
alebo udaj, ktoré su v nich vytvarané, ukladané€, spracuvané, ziskavané alebo prenasané Q - . -- D
prostrednictvom elektronickej komunikacnej siete alebo informacného systému, na ucely -
prevadzkovania, pouzivania, ochrany a udrziavania tychto sieti a systémov. E i

Definicia kybernetickej bezpeénosti v zmysle § 3 g) Zakona:

o Stav, v ktorom suU siete a informacné systémy schopné odolavat na urcitom stupni spolahlivosti
akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu, alebo dévernost
uchovavanych, prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych
alebo pristupnych prostrednictvom tychto sieti a informacnych systémov
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Co to je?

Kyberneticka bezpednost je spojenim [

Aplikacnej bezpecnosti
Informacnej bezpecnosti
Network bezpecnosti

BCM a disaster recovery
Operacnej bezpecnosti (OPSEC)

End-user vzdelavania

25.11. 2020




Cielom kyberneticke] bezpecnosti nie je seow
mat vSetky existujace security nastroje

avSak Ucéinne vyuzivat relevantné
nastroje, ktoré su uz k dispozicii
pripadne vhodne doplnit chybajlce na
zaistenie ochrany
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Akonato?
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1. Analyza aktualneho stavu informacnych a OT systémov (GAP analyza)

|
2. Vytvorenie procesného modelu organizacie a definovanie | () W F_T []
aktiv a systémov -
==

What we have ‘l 4

3. Analyza rizik a analyza dopadov s
pridanou hodnotou

» l;v;:cvcvv Mode Zones Phase | design and Restricted access to
(OLP) plan Access Contro! cards database
'
Denial of service 3
protection )




Nie je mozné a nemali by sme ziadat,
aby boli vSetky rizika okamzite
vyrieSené. Je potrebné prijat pristup
zaloZeny na riziku a prijat opatrenia,
ktoré rieSia najvacsie rizika pre
domacnost (spolo¢nost) okamzite a
tym si vytvorime priestor pre ¢asovy

plan na mitigaciu ostatnych rizik podla
ich priority.
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What we need
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4. Riadenie kontinuity cinnosti (BCM)

. . ! "‘%ﬂ. :
5. Security Operations Centre (SOC)

: ,;IIHHHI "'I:‘l"ll‘ «S

6. Computer Security Incident
Response Teams (CSIRT)

o
S 43 !
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7. Vzdelavanie zamestnancov

« Skolenia zamerané na cybersecurity

* Priprava legislativnych Skoleni (GDPR, ZoKB, DPO...) so zameranim SE s - _ Y
na vietky Grovne organizaci — g

« Skolenia spojené s certifikaciou 1ISO 27000, hlavne pre poziciu
auditora

» Workshopy pre verejny a komercny sektor podla aktualnych tém bud
legislativnych (GDPR. ZKB, NIS, atd'.)
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Trocha teorie
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Bezpecnost informacii

----------- 0 L Technologické
rganizacia prostredie
Ochrana tdajov Klasifikacia informacii
: . - Manazment
Havarijné planovanie Security Governance
IT architektura Riadenie aktiv
Riadeni it Riadenie zmien a
ladenie pristupov Konfiguracii
RieSenie incidentov SerELe e
Management
Vztahy a komunikacia Biznis architektura

VVzdelavanie a
povedomie

Stav kybernetickej odolnosti

Riadenie rizik

Riadenie informacnej
bezpecénosti

-------J

Fyzicka
bezpeénost’ Bezpecnost’ kritickej
infrastruktary

Ekosystém partnerov
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Zakladné atributy spolahlivosti 3

informacie

Integrity (Celistvost)
* miera bezchybnosti a
informacie
» Charakteristikami integrity su:
« Uplnost informacie

Confidentiality (Dévernost):

* miera obmedzenia pristupu
k informaciam len pre
osoby, alebo skupiny osdb,
ktoré su opravnené na
pristup k prislusnym
informaciam.
* Privacy (ochrana

sukromia):

+ ochrana pred neziadanou
publicitou, verejnou
kontrolou, sledovanim

» Spravnost informacie

A
S
§ %
<> <
& Q
& %
§ A
O

AVAILABILITY

alebo neopravnenym Availability (Dostupnost)
z'\éefejnemm osobnych * miera dostupnosti informacie pre pouzivatela a systém vo
udajov chvili, ked je informacia potrebna a poZadovana
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Opatrenie

Ochranné (bezpecnostné) opatrenia: (angl.: measures,
controls):

o SU praktiky, procedldry a mechanizmy, ktoré mézu pomoct chranit pred nejakou
hrozbou, znizit zranitelnost, obmedzit vplyv nechcenej udalosti, odhalit malignu udalost
a umoznit zotavenie alebo odSkodnenie

Opatrenie na ucely zakona v zmysle §20 (1) Zakona:

> Ulohy, procesy, role a technolégie v organizacnej, personalnej a technickej oblasti,
ktorych cielom je zabezpecenie kybernetickej bezpecnosti pocas zivotného cyklu sieti a

informacnych systémov.

25.11. 2020




Generickeé rozdelenie %

bezpecnostnych opatreni

Technické opatrenia
o Opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov a fyzickej a technologickej
povahy

Organizacné opatrenia
o Qpatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a upravou dokumentacie

o Personalne opatrenia

o Podkategoria organizacnych opatreni tykajlcich sa riadenia ludskych zdrojov

Efektivhu bezpeénost’ je mozné dosiahnut’

LEN POMOCOU KOMBINACIE
réznych technickych a organizaénych opatreni




Rozdelenie bezpecnostnych 9

opatreni podla ZoKB

§ 19 (1) Prevadzkovatel zakladnej sluzby je povinny do Siestich mesiacov odo dna oznamenia o zaradeni do registra
prevadzkovatelov zakladnych sluzieb prijat a dodrZiavat:

> VSeobecné bezpecnostné opatrenia najmenej v rozsahu

IIIIIIIT
bezpecnostnych opatreni podla §20 (((.)))
@ BEB84

il

o Sektorové bezpeénostné opatrenia, ak su prijaté x

Podrobnosti:
o Vyhlasku ¢. 362/2018 Z.z. NBU, ktorou sa stanovi obsah bezpe&nostnych opatreni, obsah a Struktira bezpe&nostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

25.11. 2020
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BezpeCnostné opatrenia

§ 20 (3) Bezpecnostné opatrenia sa prijimaju najma pre oblast:

a) Organizacie informacnej bezpecnosti

b) Riadenia aktiv, hrozieb a rizik

c) Personalnej bezpecnosti

d) Riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov
e) Technickych zranitelnosti systémov a zariadeni

f) Riadenia bezpecnosti sieti a informacnych systémov

g) Riadenia prevadzky

h) Riadenia pristupov

i) Kryptografickych opatreni

j) RieSenia kybernetickych bezpecnostnych incidentov

K) Monitorovania, testovania bezpecnosti a bezpecnostnych auditov
) Fyzickej bezpecnosti a bezpecnosti prostredia

m) Riadenia kontinuity procesov

25.11. 2020




Minimalny rozsah 9
bezpecnostnych opatreni

§ 20 (4) Bezpecnostné opatrenia musia zahfnat najmene;j: m#
o1n- -
a)  Detekciu kybernetickych bezpecnostnych incidentov z==S
b) Evidenciu kybernetickych bezpecnostnych incidentov @J

C) Postup rieSenia a rieSenie kybernetickych bezpecnostnych incidentov
d) Urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni

e) Pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych *
incidentov a centralneho systému

vCasného varovania
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Kyberneticka bezpecnost nie je Vas
problém, je to nasa starost, aby ste mali

cas rast.
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DAKUJEM ZA VASU POZORNOST




