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http://svet.nahovno.cz/

Preco? ... Incidenty, virusy

2010: ,STUXNET" 1. malware, Iran, jadrové zariadenia
Specializovany pre konkrétneho vyrobcu PCS7!

2016: ,,Industroyer”
Specializovany pre OT (RTU/PLC, IED ochrany), nezavisly od vyrobcu!

2017: ,WannaCry“
utoky na Deutsche Bahn, FedEX, Telefdnica, ...

2019: ,,Lockergoga“
Norsk Hydro (Skody >75 mio. USD / 3 mes.)

... To be continued
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Preco? ... Legislativa (TP93)

Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016
zakon €. 69/2018 Zb. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov;

vyhlaska NBU €. 362/2018 Zb. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktura
bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni;

Odporucania NBU SK-CERT 2020

zakon €. 45/2011 Zb. o kritickej infrastrukture;




Kybernetickd bezpecnost OT Systémov CRS ip :u?o?ngsf

O com? LT

V sucasnosti si uz prakticky kazdy z nas nevie predstavit zivot bez technickych vymozenosti ako si osobné
pocitace, mobily, internet a iné zriadenia vyuzivajuce moderné IT technoldgie. V suvislosti s tymito zariadeniami
vhimame kybernetickl bezpecnost ako ich neoddelitelnd sucéast. Funkcie KB ako firewall, antivirus, Sifrovanie,
prihlasovacie ,meno-heslo” si dnes samozrejmostou.

Hlavnou funkciou IT systémov je spracovavanie, prenasanie a prezentacia informacii. Zariadenia, ktorych sa
kybernetickd bezpecnost tyka (tzv. komponenty) si dobre zname servery, osobné pocitace, notebooky, mobilné
telefony a pod. Kybernetickym utokom na IT systém su ohrozené predovsetkym data a informacie.
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O com? .. OT

Hlavnou funkciou OT systémov je signalizacia, monitorovanie, riadenie a chranenie technologickych zariadeni
v roznych oblastiach a sektoroch priemyslu (energetika, doprava, voda, plyn, chémia,...).

Komponenty OT systémov predstavuju rozne pristroje so specifickymi funkciami ako su:
- PLC (Programmable Logic Computer) programovatelné logické automaty
- RTU (Remote Terminal Unit) terminaly dialkového ovladania
- IED (Intelligent Electronic Device) inteligentny riadiaci alebo ochranny terminal (energetika)
- DCS (Distributed Control Systems) distribuované riadiace systémy
- SCADA (Supervisory Control And Data Acquisition) dispecerské riadiace systémy

Kyberneticky utok na OT systém nepredstavuje len hrozbu poskodenia samotného komponentu ale
predovsetkym hrozbu skody podstatne vacsieho rozsahu na samotnom technologickom zariadeni s moznym
dopadom na zdravie a zivoty [udi ako aj mozné ohrozenie zivotného prostredia.
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O com? .. OT

Kyberneticka bezpecnost systémov IT a OT je v zakladnych rysoch podobna téma. Napriek tomu maju OT
systémy svoje vlastné specifika, vid tabulka:

IT systémy: OT systémy (ICS/IACS):
Hlavné procesy: spracovavanie informacii riadenie technologickych procesov
Charakteristika: Dynamické systémy Deterministické systémy
Zivotny cyklus: 4-6 rokov 15-20 rokov
Patch management: 2-3 x rok 1 x rok(1 x 2roky)
Dostupnost: vypadky akceptované 7/24
Aktualne zabezpecenie: dobré nizke / Ziadne
Komunikacné protokoly TCP/IP IEC80750-5-xxx, IEC61850, Profibus, Modbus

Koncové zariadenia: server, PC/NB, LAN RTU, SCADA, PLC, DCS, EMS, ...
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O com? .. OT
Clenenie OT systémov:

- nekriticka infrastruktura , industry”, riadiace a informacné systémy vyrobnych technologii
pozadavky KB: ziadne az stredné

- kriticka infrastruktura ,utility”, riadiace a informacné systémy energetika, voda, plyn, doprava,
pozadavky KB: stredné az vysoké
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- ,0statné” riadiace a informacné systémy budov, public, loT Internet veci, ...
pozadavky na KB: ziadne az nizke
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O kom?

Poziadavky KB su zavdazné a musia byt uplatnené pocas vsetkych faz zivotného cyklu zariadenia, t.j.:

akvizicia (obchodno-technicka dokumentacia, vyber zhotovitela, obchodna dodavatelska zmluva)
-> zodpovednost obstaravatela,

- projektova priprava (realizacna dokumentacia, dokumentacia skuto¢ného vyhotovenia, ...)
-> zodpovednost projektanta,

- realizacia (HW / SW, implementdcia, skusky, ...)
-> zodpovednost zhotovitelq,

- prevadzka (manipulacny a prevadzkovy poriadok, navody na obsluhy, navody na skolenie)
-> zodpovednost prevadzkovatela,

- udrzba (navody na servis a udrzbu, servisna zmluva)
-> zodpovednost spravcu,
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Ako? ... Standardy a koncepcie (TP93)

IEC 62443 Cyber security standards for control systems
Medzinarodny standard kybernetickej bezpecCnosti pre riadiace systéemy

BDEW White paper Whitepaper Requirements for Secure Control and Telecommunication Systems
Smernica bezpecnostnych poziadaviek pre riadiace a telekomunikacné systémy

ISO/ISA 27001 Information Security Management System
Medzinarodny standard systému riadenia informacnej bezpecnosti
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Ako? ... TP93 zmeny a doplnenia 07/2020

kapitola 4.10 Kyberneticka bezpecnost - minimalne technické poziadavky

Minimalne technické poziadavky na kybernetickd bezpecnost sa tykaju kazdého jednotlivého pristroja CRS
obsahujuceho prvky IT (ako su mikroprocesorova jednotka, komunikacné rozhrania a pod.) ako aj celého systému,
ktory je podla kritérii kategorizacie sieti a informacnych systémov klasifikovany do kategdrie Il alebo lll.

Minimalne technické poziadavky na funkcie a parametre aktivheho a ucinného kybernetického zabezpecenia
pristrojov CRS su:

. funkcia generovania bezpecnostnych Logov (napr. Syslog a iné typy aplikacnych logov),

. zabezpecend komunikacia z monitorovania a analyzovania udalosti v sietach a informacnych systémoch
(SIEM) protokolom Radius (Remote Authentication Dial-In User Service)

o funkcia manazmentu sieti SNMP v1,2,3 (Simple Network Management Protocol),

o funkcia Firewall layer 2,3,4,7,

° funkcia Router, segmentacia sieti VLAN (Virtual LAN),
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Ako? ... TP93 zmeny a doplnenia 07/2020

Minimalne technické poziadavky na funkcie a parametre aktivheho a ucinného kybernetického zabezpecenia
pristrojov CRS su: (pokraCovanie)

. funkcia zabezpeceného pristupu do systému a riadenia opravneni RBAC (Role-based Access Control) a
mechanizmu AAA (Authentication-Authorization-Accounting), MAC (Mandatory Access Control),

° funkcia zabezpeceného vzdialeného pristupu SSL (Secure Sockets Layer)/TLS (Transport Layer Security), TLS
1.2 (minimalne), TLS 1.3. preferované,

o funkcia Sifrovania komunikacie IPSec, OpenVPN,

. funkcia Sifrovania prostrednictvom HW Crypto-chip,

o vSetky data ukladané na pamatové médid musia byt zabezpecené Sifrovanim a chranené certifikatmi,

. systém antivirovej ochrany, IPS (Intrusion Prevention System), aktivna ochrana

. systém monitorovania a detekcie kybernetickych incidentov IDS (Intrusion Detection System), pasivna
ochrana

. zaistenie upgrade a podpory (Patch-management) zo strany vyrobcu pocas celej zivotnosti systému (min

15-20 rokov),
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Myty a povery

|'ll

ydoteraz sme to nepotrebovali a nic¢ sa nestalo” ... doplname ,,ano, ale iba zatia

Nastupom novych technologii priemyselnych riadiacich systémov zalozenych na mikroprocesorovych rieseniach
a vznikom novych Specializovanych skodlivych kdédov (virusov) vznika nevyhnutna potreba riesenia kybernetickej
bezpecnosti.

,mame samostatnu technologicku LAN siet ktora je zabezpecena firewall-om“

oddelenie LAN sieti prostrednictvom samostatného firewallu je v sucCasnosti uz nepostacujuce, kedze statistika
dokazuje, ze cca 80% kybernetickych utokov je ,,z vnutra® to znamena ze skodlivy kéd je zaneseny priamym
pripojenim sa do vnutornej LAN siete alebo dokonca priamym pripojenim sa na komponent OT zariadenia.

yvyrobcovia OT systémov nam tvrdia, ze to maju vyriesené“alebo , papier znesie vsetko”

Pravda je taka, ze Celime tlaku dezinformacii, polo-pravd a zmanipulovanych informacii. Stretavame sa aj s
pripadmi, kedy vyrobca xy predlozi certifikat o kybernetickej bezpecnosti, ktory si vystavil sam sebe!

Odporucanie: Presvedcit sa o skutoénej urovni implementacie funkcii kybernetickej bezpecnosti v sulade s
overenymi koncepciami (napr. Defence-in-depth) vykonanim fyzického odskusania vlastnou alebo nezavislou
odbornou autoritou!
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